Denis Royer und Martin Meints

SCHWERPUNKT

Planung und Bewertung von Enterprise
Identity Managementsystemen

Wie kann man Enterprise Identity Managementsysteme (EIdMS) in der Planung und im lau-
fenden Betrieb bewerten? Der vorliegende Beitrag stellt einen Ansatz fir ein auf der Balan-
ced Scorecard basierendes Kennzahlensystem vor und entwickelt mogliche Kennzahlen fur
die Sicherheitsfunktionen von Enterprise Identity Management (EIdM) aus relevanten Nor-

men und Standards.

1 Einleitung

Fiir die Umsetzung diverser betrieblicher
Aktivititen und Transaktionen greifen
heutige Organisationen auf eine Vielzahl
von parallel genutzten IT-Infrastrukturen
und -Systeme zuriick, die in die oftmals
vielschichtigen (Geschifts-)Prozesse einer
Organisation integriert werden miissen.
In diesem Kontext miissen sich Organisa-
tionen mit dem Thema der Nutzer- und
Zugangsverwaltung, dem sogenannten
Enterprise Identity Management (EIdM),
auseinandersetzen. Ziel der Einfithrung
von EIdM ist es u.a. bestehende IT-Infra-
strukturen und Systeme vor unbefugten
Zugriffen zu schiitzen, um Datenschutz-
und Datensicherheitsanforderungen ge-
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recht zu werden und um ggf. Kostenein-

sparungspotentiale nutzen zu kénnen.

» Die Einfithrung von Enterprise Identi-
ty Managementsystemen (EIdMS)
stellt die Organisationen vor eine Rei-
he von Herausforderungen. Insbeson-
dere in der Entscheidungs- und Pla-
nungsphase ist es wichtig, dass Orga-
nisationen ihre internen Dimensionen
(z.B. Prozesse, Strukturen) und deren
Wechselwirkungen untereinander be-
riicksichtigen [Ro08].

Um eine geeignete Entscheidungsgrund-

lage zu schaffen, miissen die aus der EIdM-

Systemeinfithrung resultierenden Vor-

und Nachteile mit Hilfe geeigneter Metho-

den identifiziert und bewertet werden, die
iiber rein finanzielle Betrachtung hinaus-

gehen und ganzheitlich alle relevanten Di-

mensionen einbeziehen. Eine solche Vor-

gehensweise wird in diesem Artikel auf

Basis der Balanced Scorecard (BSC) von

Kaplan und Norton [KaNo96] entwickelt

und erdrtert. Der vorgestellte Ansatz soll

dabei vorrangig als Unterstiitzungsinstru-
ment in der taktischen Planung mit einem

Zeithorizont von einem bis drei Jahren

dienen. Weiterhin werden Ankniipfungs-

punkte an etablierte I'T-Sicherheitskriteri-
ensysteme beleuchtet.

2 EldM und seine
Einsatzbereiche

Vor dem Hintergrund steigender Digitali-
sierung von Geschéfts- und zugehorigen
Unterstiitzungsprozessen stellt das Thema
EIdM eine zunehmende Herausforderung
fiir Unternehmen und Organisationen dar
[DeDe07]. Ein Grund hierfiir ist u.a. die
sich iiber den Zeitverlauf andernden Nut-
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zerberechtigungen (Rollen und Rechte),
die bspw. aus einem Arbeitsstellenwechsel
(z.B. Beforderungen) resultieren kénnen.
Die Anderungen in den (partiellen) Iden-
titaten' der Nutzer miissen moglichst zeit-
nah und sicher angepasst werden [Wi05]
und konnen dem sogenannten Identitéts-
lebenszyklus zugeordnet werden, der aus
den folgenden vier Prozessschritten be-
steht: Einschreibung (dem sog. Enrole-
ment), Management, Unterstiitzung und
letztlich der Loschung der Identitdtsdaten
[HaMe06] [Ro08] [Wi05].

2.2 Einordnung des EldM

In Anlehnung an das Rahmenwerk von
Bauer, Meints und Hansen [BaMeHa05]
kann man EIAMS den sog. Typ 1-Identi-
tatsmanagementsystemen zuordnen. Die-
se Art von Identitdtsmanagementsyste-
men wird fiir die Zuweisung von Identita-
ten an einen Nutzer und zur zentralen Or-
ganisation und Verwaltung von Nutzer-
konten eingesetzt und grenzt sich insofern
von den sog. Profiling-Systemen (Typ 2 -
Abstraktion/Ableitung von Identitdten)
oder nutzergesteuerten Identitdtsmanage-
mentsystemen (Typ 3 — weitestgehende
Kontrolle des Nutzers iiber seine eigenen
Identititen) ab.

Weiterhin kann bei den EIdMS hin-
sichtlich der organisatorischen und tech-
nischen Ebene differenziert werden. Auf
der organisatorischen Ebene unterstiitzen

1 Partielle Identitaten sind Untermengen von
Attributen einer vollstandigen Identitat (bspw. einer
Person). Jede Identitat einer Person besteht aus vie-
len partiellen Identitdten, wobei jede von ihnen ei-
ne Person in einer spezifischen Rolle oder einem
spezifischen Kontext darstellt (basierend auf den Ar-
beiten von [HaMe06)).
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EIdMS die einzelnen Prozessschritte des

Identitétslebenszyklus, indem sie die Au-

thentifizierung, die Autorisation, die Ad-

ministration und das Audit/ Accounting

(die sogenannten 4 As) der zu verwalten-

den Nutzerkonten ermdglichen.
Hinsichtlich der technischen Ebene las-

sen sich eine Vielzahl von Technikpro-
dukten in den verschiedenen Bereiche

(Nutzerdienste, Identititsdienste, etc.) des

EIdM unterscheiden. Beispiele sind Sing-

le-Sign-On (SSO)-Losungen, Verzeichnis-

dienste, Public-Key-Infrastrukturen (PKI)
und IAM-Systeme) [F107] [Wi05]. Das

EIdM ist dabei als eine Unterstiitzungs-

funktion anzusehen, die sich als zusatzli-

che Schicht in die bestehende IT-Infra-
struktur einer Organisation als Schnitt-
stelle zwischen Nutzern, Diensten und

Applikationen integriert [F107].

» Entgegen der von vielen (Technik-)
Herstellern kommunizierten Meinung
und publizierten Informationen han-
delt es sich beim EIdM um ein Techno-
logierahmenwerk verschieden gearte-
ter Technik und Funktionen statt um
ein einzelnes Software-Produkt, das
alle Unternehmensbereiche ohne An-
passungen abdecken konnte. Die Rea-
litit sieht oftmals eher so aus, dass bei
der Einfithrung von EIdM-Lésungen
in eine Organisation umfangreiche,
unternehmensspezifische Konfigura-
tionen notwendig sind (Customizing).

2.2 Treiber fiir EIdM

Fiir die Einfithrung von EIdM in eine Or-

ganisation sprechen eine Vielzahl von

Griin-den. So gehoren IT-Risikomanage-

ment-, Wertschépfungs- und Compli-

ance-Ziele zu den haufigsten Treibern fiir

EIdM-Projekte. Die genannten Treiber

stehen dabei nicht unbedingt in einem

Zielkonflikt zueinander, sondern es lassen

sich teilweise Synergien feststellen

[Ro08].

Eine falsche oder fehlende Berticksich-
tigung dieser Aspekte und ein mangelhaf-
tes oder fehlendes Management des Iden-
titatslebenszyklus konnen erhebliche ne-
gative Konsequenzen fiir die Organisation
nach sich ziehen. Dazu zdhlen unter ande-
ren:

" Produktivitdtseinbuflen und erhohte
Kosten fiir das Management der Nut-
zerkonten,

= Risiken, die mit moglichen Sicherheits-
liicken einhergehen (resultierend aus
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schlecht verwalteten Nutzerkonten),
und

= Sanktionen aufgrund der Nichteinhal-
tung von relevanten Gesetzen und Re-
gelungen (Compliance) [Be05].

3 EldM, ROl und ROSI

Die Bewertung von Investitionen im Be-
reich der I'T-Sicherheit ist ein vielfach kon-
trovers diskutiertes Themengebiet (vgl.
[CMRO04], MMZ07] und [SAS06]). Neben
den verschiedenen Problemen von ,klas-
sischen® IT-Investitionen, wie dem I'T-Pro-
duktivitits-Paradoxon ([Br93], [WFWO07]),
steht auch die Bewertung von Investitio-
nen im Bereich der IT-Sicherheit und ins-
besondere des EIdM vor einer Vielzahl
von Herausforderungen [MMZ07]
[SAS06].

Fiir die Bestimmung des Nutzens von
EIdM werden oftmals Metriken mit limi-
tiertem Geltungsbereich, wie bspw. die
Kapitalverzinsung (ROI)?, als Bewertungs-
kriterium herangezogen, um die Treiber
des EIdM und ihre Auswirkungen (z.B.
das Maf} der Prozessintegration oder die
Einbeziehung aller relevanten Parteien)
beurteilen zu kénnen.

Problematisch erweist sich haufig die
Identifikation der potentiellen Ersparnis-
se bzw. nicht angefallenen Kosten, auf-
grund der getdtigten IT-Sicherheitsinves-
titionen. So werden Investitionen in die
IT-Sicherheit getitigt um Risiken abzu-
wenden und mogliche finanzielle und im-
materielle Verluste zu verhindern [SAS06].
Die Abwendung dieser Verluste und Risi-
ken macht es jedoch schwierig oder sogar
unmoglich, die relevanten Kosten zu spe-
zifizieren und zu bemessen, da uner-
wiinschte Vorfille aufgrund der préventi-
ven Natur von Sicherheitstechnologien
weitestgehend verhindert werden. Zusitz-
lich stellt die Bestimmung des optimalen
Mitteleinsatzes fiir die gesamte I'T-Sicher-
heit eine Herausforderung. In diesem Zu-
sammenhang werden in der Literatur ver-
schiedene Ansitze und Rahmenwerke zur
Bewertung der 6konomischen Auswir-
kungen und Nutzen von IT-Sicherheitsin-
vestitionen diskutiert. Ein sehr verbreite-
ter Ansatz stellt dabei der sog. ,Return on
Security Investments (ROSI)“ dar, der zur
Monetarisierung von I'T-Sicherheitsinves-

2 Die Kapitalverzinsung oder auch ,Return on
Investment (ROI)” gibt den Effizienzgrad einer Inves-
tition basierend auf dem erwirtschafteten Profit an
(vgl. [Pu04] oder [EFS04]).

titionen herangezogen werden kann
[CMR04] [MMZ07] [SAS06]. Aufbauend
auf den ROI ist der ROSI auf die Analyse
und Monetarisierung von Produktivitéts-
einbuflen oder potentiellen Verlusten
durch Sicherheitsliicken ausgerichtet. Ne-
ben dieser rein finanziell ausgerichteten
Kennzahl bedarf es weiterreichender Me-
triken, die auch immaterielle und organi-
satorische Faktoren zum Zweck der ganz-
heitlichen Bewertung von EIdM-Investiti-
onen mit in die Analyse einflieflen lassen.
Ein ganzheitlicher Ansatz wird im Folgen-
den vorgestellt.

4 Die BSCals
Bewertungsansatz

Ein Kennzahlensystem ist in der betrieb-
lichen Praxis ein nicht mehr wegzuden-
kendes Instrument zur Planung und Steu-
erung einer Vielzahl von Abldufen in Or-
ganisationen. Das Kennzahlensystem
selbst ist eine geordnete Menge von Kenn-
zahlen, die miteinander in Verbindung
stehen konnen. Eine solche Vernetzung
der Kennzahlen ermdglicht es, vollstandi-
ge und komprimierte Informationen fiir
die Planung und Kontrolle bereitstellen zu
kénnen. Kennzahlen wiederrum stellen
Maf3zahlen bzw. Indikatoren dar und wer-
den zur Quantifizierung von Sachverhal-
ten genutzt. Beispiele fiir Kennzahlen sind
der Reifegrad von Geschiftsprozessen
oder ,,Key Performance Indicators®, wie sie
z.B. beim I'T-Service-Management auf Ba-
sis der IT Infrastructure Library (ITIL)
verwendet werden.

Die klassische BSC wurde 1992 von Ka-
plan und Norton als ein ausbalanciertes
Kennzahlensystem fiir Unternehmen und
Organisationen entwickelt [KaNo96]. Die
BSCist in vier tibergreifende Perspektiven
aufgeteilt, die sich aus der ,,Vision und
Strategie® einer Organisation ableiten. Die
vier Perspektiven der BSC umfassen:
= die Finanzperspektive,
= die Prozessperspektive,
= die interne oder Potentialperspektive

und
= die Kundenperspektive
Jede dieser genannten Perspektiven ent-
hilt jeweils spezifische, Organisations-ab-
hingige Kennzahlen, die untereinander
(kausale) Wirkungszusammenhinge und
Vernetzungen aufweisen kénnen.

Die klassische BSC hat das Bestreben,
die zuriickliegenden Erfolge aufzuzeigen
und zukiinftige Trends abzubilden, indem
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die einzelnen Perspektiven mit der Vision
und Strategie einer Organisation ver-
kniipft werden. Die BSC erweitert dabei
aufgrund des ganzheitlichen Ansatzes die
klassischen, finanzwirtschaftlichen Kenn-
zahlen um immaterielle Kennzahlen, wie
bspw. die Kundenzufriedenheit. Damit
lassen sich umfassendere Erkenntnisse
iiber die Organisation gewinnen und ein
nachhaltigeres Handeln im Interesse der
Organisation ableiten. Um die Zusam-
menhinge und Verkniipfungen zwischen
den einzelnen Perspektiven und den dar-
in enthaltenen Kennzahlen aufzeigen zu
konnen, werden Kausalketten und kausa-
le Netzwerke fiir deren Analyse verwendet
[JLMO4].

5 Die taktische EIdM-BSC

Im Gegensatz zur klassischen, strategi-

schen BSC hat die hier prisentierte BSC

eher einen taktischen Fokus mit einem

Zeithorizont von ein bis drei Jahren. In-

nerhalb dieses Zeitraums werden die stra-

tegischen Vorgaben einer Organisation in

Projekten umgesetzt. Hier kann die BSC

als Entscheidungsunterstiitzungsinstru-

ment fiir die Einfithrung von EIAMS ge-
nutzt werden oder im Weiteren als Steue-
rungsinstrument im Rahmen des Projekt-
controllings (z.B. Messung der Zielerrei-
chung). Die hier vorgeschlagene BSC um-
fasst die folgenden vier Perspektiven

[Ro08]:

= Finanz-Perspektive: Diese Perspektive
enthilt die klassischen finanzwirt-
schaftlichen Kennzahlen. Dazu gehoren
bspw. die generellen Finanzinformatio-
nen und die Kosten, die mit einem
EIdM-Projekt einhergehen (basierend
auf TCO, LCC, etc.). Dies hilft eine
Ubersicht iiber die potentiellen Zah-
lungsfliisse zu erhalten.

u Geschiiftsprozess-Perspektive: Hier
werden die Kernprozesse einer Organi-
sation betrachtet und analysiert. Rele-
vante Kennzahlen sind bspw. der aktu-
elle und gewiinschte Grad der Integra-
tion der Informationssysteme und der
EIAMS in die Geschiftsprozesse einer
Organisation oder potentiellen Effizi-
enzsteigerungen innerhalb der Organi-
sation, bestimmen [JLMO04].

® Risikomanagements- und Sicherheits-
Perspektive: In diesem Bereich werden
die potentiellen Risiken (z.B. Projektri-
siken, Sicherheitsrisiken) und das Si-
cherheitsmanagement analysiert, die im
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Abbildung 1 | Zuordnung von relevanten Standards und Best-Practice-Rahmen-

werke auf die vorgestellte EIdM-Balanced Scorecard (eigene Darstellung

basierend auf [Ro08]).
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Rahmen eines EIdM-Projektes auftre-
ten konnen. Hierbei lassen sich schwer-
punktmiflig Kennzahlen aus den Berei-
chen Compliance (z.B. Basel II, Kon-
TraG oder SOX), Best-Practice (ITIL,
etc.) oder generellen Standards zur In-
formationssicherheit (ISO/IEC
27000-Normenreihe, etc.) ableiten.
= Unterstiitzungsprozess-Perspektive:
Die letztgenannte Perspektive unter-
sucht die Unterstiitzungsprozesse in ei-
ner Organisation (Personalwirtschaft,
IT, Management, etc.), die indirekt an
der Wertschopfung des Unternehmens
beteiligt sind. Im Zusammenhang mit
dem EIdM erlaubt diese Perspektive ei-
ne weitergehende Analyse der Prozess-
reife zwischen den Geschifts- und Un-
terstiitzungsprozessen.
Die fiir den Anwendungsbereich von
EIdM abgeleitete BSC ist in Abbildung 1
dargestellt (eigene Darstellung basierend
auf [Ro08]). Im Weiteren lassen sich die
vier Perspektiven den Geschéftszielen (Fi-
nanz- und Geschiftsprozesse) oder den
Compliance-Zielen (Risikomanagement
und Sicherheit und Unterstiitzungspro-
zesse) zuordnen. Durch den Einsatz der
hier skizzierten EIdM-BSClassen sich die-
se zwei Zielsetzungen iibergreifend gegen-
iiberstellen. Weiterhin konnen die so ge-
wonnen Informationen fiir den weiteren
Entscheidungsprozess genutzt werden.
» Wie auch bei der klassischen BSC gilt
es zu bedenken, dass die in den vier
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Perspektiven enthaltenen Kennzahlen
kausale Vernetzungen aufweisen kon-
nen. Hier besteht weiterer Forschungs-
bedarf, um die Wechselwirkungen der
in der EIdM-BSC enthaltenen materi-
ellen und immateriellen Kennzahlen
in der Praxis besser verstehen und in
die Ausgestaltung einbeziehen zu kon-
nen.
Weiterhin kénnen die einzelnen Perspek-
tiven und deren Kombinationen auf takti-
scher Ebene grofitenteils mit bereits exis-
tierenden Best-Practice-Ansitzen (CobiT,
ITIL, etc.) und relevanten Standards (z.B.
in den Normenreihen ISO/IEC 9000, ISO/
IEC 27000, ISO/IEC 15408) abdeckt oder
verkniipft werden, wodurch eine integ-
rierte und detaillierte Analyse der einzel-
nen Perspektiven ermdglicht werden kann
(vgl. Abbildung 1). Auch lassen sich im
Weiteren verbundene Steuerungskonzep-
te fiir ein iibergreifendes Management des
EIdM schaffen, das die Aspekte Risikoma-
nagement (,Risk-Management*), Erfolgs-
messung (,Performance Measurement®),
Organisation der IT (,IT-Governance®)
und Prozessbeschreibungen (,,Process De-
scription Frameworks®) zusammenfiihrt
(vgl. Abbildung 1). Auf die tibergreifenden
Bereiche IT-Governance und Risk-Ma-
nagement soll im Folgenden weiter einge-
gangen.
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6 Normen zur
Informationssicherheit

Im Folgenden werden nun die ISO/IEC
27000-Normenreihe und die Common
Criteria (CC)® analysiert. Beide Normen
sind etabliert und werden in Europa ver-
breitet eingesetzt. Sie sind daher als beson-
ders relevant einzustufen.

6.11S0 27000 Normenreihe

Die Normenreihe ISO/IEC 27000 behan-
delt Informationssicherheitsmanagement-
Systeme (ISMS). Sie sind fiir die Umset-
zung in Organisationen konzipiert. Fiir
die Zertifizierung von ISMS beschreibt die
ISO/IEC 27001:2005 die geltenden Anfor-
derungen im Annex A in Form von in ge-
nerelle ,,Control Objectives (Sicherheits-
ziele) und zugehorige ,,Controls“ (Priif-
punkte, auch als Mafinahmen tibersetzt).
Diese sind nur sehr knapp, oft mit nur ei-
nem Satz, ausgefiihrt. In der Norm ISO/
IEC 27002:2005 (vormals ISO/IEC
17799:2005) werden diese Anforderungen
dann mit spezifischeren Umsetzungsemp-
fehlungen versehen.*

Die infrastrukturelle Bedeutung von
EIdM spiegelt sich in sofern in der ISO/
IEC 27000-Normenreihe wider, als eine
ganze Reihe von ,,Control Objectives und
»Controls“ ganz oder in wesentlichen Tei-
len unter Nutzung des EIdM umgesetzt
werden konnen. Relevant sind in diesem
Umfeld unmittelbar:
® A.8 (Human resource security), insbe-

sondere die Punkte:

¢ A.8.1.1 ([Definition of] roles and re-

sponsibilities [prior to employment])
¢ A8.2.1 (Management responsibilities
[during employment])
¢ A.8.3.1 (Termination responsibili-
ties)
= A.9 (Physical and environmental secu-
rity), insbesondere

¢ A.9.1.2 (Physical entry control), ggfs.

bei integrierten Losungen noch

¢ A.9.1.3 (Securing offices, rooms and

facilities)
" A.10.10 (Monitoring) mit den “Cont-
rols”

¢ A.10.10.1 (Audit logging)

3 Ein unentgeltlicher Download der benannten
Versionen ist unter www.bsi.de/cc/ méglich.

4 Die genannten Normen kénnen tber die Inter-
national Organization for Standardization
(ISO, www.iso.org) oder einschldgige Fachverlage
(z.B. den Beuth Verlag, www.beuth.de) bezogen
werden.
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¢ A.10.10.3 (Protection of log informa-
tion)
¢ A.10.10.4 (Administrator and opera-
tor logs)
¢ A.10.10.5 (Fault logs)
¢ A.10.10.6 (Clock synchronization)
= A.11 (Access control), insbesondere
¢ A.11.2.1 (User registration)
¢ A.11.2.2 (Privilege management)
¢ A.11.2.3 (User password manage-
ment)
¢ A.11.2.4 (Review of user access
rights)
¢ A.11.3.1 (Password use)
¢ A.11.4.2 (User authentication for ex-
ternal [network] connections)
¢ A.11.5.1 (Secure log-on procedures
[for operating systems])
¢ A.11.5.2. (User identification and au-
thentication)
¢ A.11.5.3 (Password management sys-
tem)
¢ A.11.5.5 (Session time-out)
¢ A.11.5.6 (Limitation of connection
time)
¢ A.11.6.1 (Information access restric-
tion [in applications])
= A.12 (Information systems acquisition,
development and maintenance), insbe-
sondere
¢ A.12.4.3 (Access control to program
source code)
Dariiber hinaus kann das EIdM eingesetzt
werden, um die Umsetzung weiterer ,,Con-
trol Objectives und ,,Controls“ zu unter-
stiitzen. Dies betrifft insbesondere:
= A.10.9.1 (Electronic commerce)
= A.15.1.4 (Data protection and privacy of
personal information), da Schutz von
Zutritt, Zugang und Zugriff unter Da-
tenschutzgesichtspunkten relevante Si-
cherheitsziele sind (siehe z.B. Anlage zu
§9 Satz 1 BDSG)

6.2 Common Criteria

Die CC sind in der Version 2.3 als ISO/IEC
15408 normiert und stellen eine internati-
onal standardisierte Methode zur Evalua-
tion und Zertifizierung von Produkten
unter Sicherheitsgesichtspunkten dar. Die
aktuelle Version 3.1 der CC, auf die sich
die folgenden Ausfithrungen beziehen, be-
findet sich derzeit im Normierungsver-
fahren bei der ISO (International Organi-
zation for Standardization). Da EIdMS
ebenfalls im Sinne der ISO/IEC 15408 ei-
nen Produktkern haben, lassen sich we-
sentliche der ggfs. benétigten Sicherheits-

funktionen z.B. im Vorfeld einer Beschaf-

fung aus den CC ableiten.

Im Teil 2 beschreiben die CC eine Reihe
von Klassen und darin in Familien orga-
nisiert die zugehorigen Sicherheitsfunkti-
onen fiir zu zertifizierende Produkte. Wie
schon bei der ISO/TEC 27000-Normenrei-
he zeigt sich, dass zahlreiche Sicherheits-
funktionen Relevanz haben. Diese Funk-
tionen beziehen sich sowohl auf das EIdM
selber als auch auf Anwendungen, die sich
bei Authentifizierung, Autorisierung und
- in Abhdngigkeit von der Ausbaustufe -
moglicherweise weiteren Funktionen auf
das EIdM stiitzen. Ein Beispiel fiir ein aus-
gebautes EIdM kann ein System sein, das
bspw. durch eine PKI erweitert ist, so dass
spezielle Sicherheitsfunktionalitaten der
Nichtabstreitbarkeit von Nachrichten rea-
lisiert werden kénnen.

Unmittelbar betroffen ist die Klasse
SAuthentication and Authorisation” (FIA).
Alle darin enthaltenen Familien und
Funktionalititen betreffen den Kern der
EIdMS:
= Reaktionen des Systems auf Fehlauthen-

tisierung (Familie FIA_AFL)

= Definition von Attributen der Benutzer
(Familie FIA_ATD)

= Spezifikation eines Geheimnisses (Fa-
milie FIA_SOS; diese bezieht sich u.a.
auf die Qualitit von Kennwortern)

= Authentisierung der Benutzer (Familie
FIA_UAU; diese behandelt u.a. relevan-
te Sicherheitsaspekte wie den Zeitpunkt
und die Angemessenheit der Starke der
Authentisierung)

= Identifizierung von Benutzern (Familie
FIA_UID)

= Korrekte Bindung der Sicherheitsattri-
bute an den Benutzer (Familie FIA_
USB)

In zahlreichen anderen Klassen kann das

EIdMS unterstiitzende Funktionen wahr-

nehmen. Diese Klassen sind vor allem:

= Auditierung (Klasse FAU), insbesonde-
re Aspekte der Protokollierung (siche
auch [MeTh07]

»= Kommunikation (Klasse FCO), Funkti-
onal erfiillbar insbesondere durch Sig-
naturen und PKI

® Schutz der Daten der Benutzer (Klasse
FDP)

= Sicherheitsmanagement (Klasse FMT),
hier insbesondere durch Verwaltung
von Attributen

= Privatsphire und Recht auf informatio-
nelle Selbstbestimmung (Klasse FPR),
in der sich Funktionalititen wie Anony-
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mitit, Pseudonymitét, Unverkettbarkeit
und Unbeobachtbarkeit finden, und

= Zugang zum Evaluationsgegenstand
(Klasse FTA), insbesondere Aspekte der
Kontrolle iiber Sitzungen der Benutzer.

6.3 Kennzahlen

Aus den in den genannten Normen (ISO
27000 Normenreihe und CC) aufgefiihr-
ten Anforderungen an EIdMS lassen sich
nun mogliche Kennzahlen fiir die EIdM-
BSC ableiten - speziell die Perspektiven
Risikomanagement und Sicherheit und
Unterstiitzungsprozesse. Kennzahlen
konnen auf absoluten oder relativen, quan-
titativ messbaren Werten, wie etwa die
prozentuale Umsetzung, oder qualitativen
Werten im Sinne von Stufen eines Reife-
gradmodells® basieren. Im Folgenden sind
nun einige Beispiele fiir Kennzahlen ge-
nannt, die in Abhangigkeit von der beste-
henden oder den Zielen der geplanten Im-
plementierung (siehe Lastenheft) des
EIdMS organisationsabhidngig genutzt
werden konnen:
= Zutrittszonen erfasst im Verhaltnis zu
vorhandenen Zutrittszonen
® In das EIdMS integrierte Mitarbeiter im
Verhiltnis zu Mitarbeiter gesamt
Mittels EIdMS verwaltete Benutzerkon-
ten mit Sonderrechten im Verhiltnis zu
vorhandenen Benutzerkonten mit Son-
derrechten
= Unter Verwendung des EIAMS verwal-
tete und qualitatsgesicherte Passworter
im Verhiltnis zu Kennwortern insge-
samt
" Betriebssystem-, Anwendungs- und
Netzverbindungen von Benutzern, die
durch das EIdMS einer Zeitbeschran-
kung unterliegen, im Verhiltnis zu Be-
triebssystem-, Anwendungs- und Netz-
verbindungen insgesamt
Erreichte/erreichbare Stufen der Au-
thentifizierungsstarke im Verhiltnis zu
erreichter/benétigter Stufe der Authenti-
fizierungsstarke [Reifegrad]
= Erreichte/erreichbare Stufe der Qualitit
(Inhalt, Umfang, Auswertbarkeit z.B.
unter Tooleinsatz) der Protokollierung
im Verhiltnis zu erreichter/benétigter
Stufe der Qualitit der Protokollierung
[Reifegrad]

5 Wie z.B. das Capability Maturity Model, entwi-
ckelt Mitte der 1990er Jahre an der Carnegie Mellon
University (Pittsburgh, USA) flr Prozesse zur Ent-
wicklung von Software; siehe www.sei.cmu.edu/
cmm/.

= Erreichte/erreichbare Stufe der Revisi-

onssicherheit der Protokollierung im

Verhiltnis zu erreichter/benétigter Stu-

fe der Revisionssicherheit der Protokol-

lierung [Reifegrad]

Unter Nutzung des EIAMS verwaltete
Informationsquellen wie Anwendungen,
Verzeichnisse etc. im Verhiltnis zu Infor-
mationsquellen insgesamt [Kennzahl fiir
Integration, die aber auch die Reichweite
der Sicherheitsfunktionen in der Organi-
sation beschreibt]

Qualitdt der verfligbaren Nutzerdaten
in den einzelnen Anwendungssystemen
als tibergreifende Kennzahl fiir die Integ-
ration verschiedener Datenquellen fir
Identitdtsinformationen [Reifegrad].

Die hier zusammengestellte Ubersicht an
Kennzahlen ist weder vollstindig noch
universell fiir jeden Zweck geeignet und
bedarf projektabhdngiger Anpassungen,
um im Weiteren kausale Abhidngigkeits-
netze modellieren zu konnen [KaNo96].
» In jedem Fall zeigen diese Beispiele je-
doch, welche geeigneten Kennzahlen
anhand der vorgestellten Sicherheits-
anforderungen an EIdMS fiir unter-
schiedliche Organisationen genutzt
werden konnen,. Damit wird eine ob-
jektivierte und vergleichbare Bewer-

tung bestehender oder geplanter Im-

plementierungen von EIdMS ermog-

licht.

7 Fazit und Ausblick

» Die EIdM-BSC unterstiitzt den Ent-
scheidungsprozess in einer Organisa-
tion auf der taktischen Managemen-
tebene. Jedoch besteht weiterer For-
schungsbedarf, um die Wechselwir-
kungen der in der EIdM-BSC enthalte-
nen materiellen und immateriellen
Kennzahlen in der Praxis besser ver-
stehen zu konnen. Der Nutzen des vor-
gestellten Ansatzes fiir die taktische
Entscheidungsfindung in Organisatio-
nen soll zukiinftig in der Praxis weiter
analysiert und evaluiert werden. Die
hier gewonnenen Erkenntnisse sollen
dabei in die Weiterentwicklung eines
Rahmenwerkes fiir die Erstellung einer
EIdM-BSC einflie3en.
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