Schwerpunkt

Protokollierung bei
ldentitatsmanagementsystemen

Anforderungen und Losungsansétze’

Wozu wird Protokollierung bel Identi-
tatsmanagementsystemen eingesetzt?
Da Identitatsmanagementsysteme sehr
unter schiedliche Aufgaben erfillen,
sind auch die Anforderungen an die
Protokollierung unterschiedlich. Dieser
Beitrag gibt einen Uberblick tiber un-
terschiedliche Typen von Identitatsma-
nagementsystemen, ihre Aufgaben und
die daraus folgenden Anforderungen an
die Protokollierung. Fir nutzerkontrol-
lierte Identitatsmanagementsysteme
werden der Sand der Technik und ak-
tuelle Forschungsansétze dargestellt.
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Einleitung

Der Begriff , ldentitdtsmanagementsystem®
wird gegenwaértig unterschiedlich verstan-
den. Bei einer personenzentrierten Sicht-
weise kann man unterscheiden, wer das
Management durchfiihrt und welche techni-
schen Methoden er hierfir einsetzt. So
kommt man zu drei Typen von ldentitéts-
managementsystemen [MHBO5]:
Typ 1: Zentrale Verwaltung von Benut-
zerrechten (Authentifizierung, Autorisie-
rung, Accounting). Wer verwaltet die
Accounts? Organisationen. Wie ge-
schieht dies? Uberwiegend unter Einsatz
von Verzeichnisdiensten (Directory Ser-
vices).
Typ 2: Erstellung von Benutzer- oder
Gruppenprofilen (Profiling). Wer ver-
waltet die Accounts? In der Regel Orga-
nisationen. Wie geschieht dies? Uber-
wiegend durch Einsatz von Data Mining
(DM) oder Knowledge Discovery in Da-
tabases (KDD).
Typ 3: Nutzerzentrierte, dezentrale Ver-
waltung von Benutzerrechten. Wer ver-
waltet die Accounts? Der Nutzer selbst.
Wie geschieht dies? Uberwiegend durch
Einsatz von derzeit noch wenig ver-
knipften Hilfsprogrammen wie Pass-
wortmanagern, Formfillern oder Ano-
nymisierungsdiensten.
So unterschiedlich die Methoden des Identi-
tétsmanagements sind, so unterschiedlich
sind auch die Ziele, Anforderungen und
technischen Ansétze zur Protokollierung.
Diese sollen in diesem Artikel behandelt
werden.
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1Typ 1IMS
Zentrale Verwaltung

Typ 1 ldentitdtsmanagementsysteme haben
sich in den letzten Jahren von dezentralen,
oft applikationsspezifischen Benutzerver-
waltungen zu einer zentralen Infrastruktur
in Organisationen entwickelt. Mit Meta-
Directories und Federated |dentity Mana
gement stehen dartiber hinaus auch techni-
sche Instrumente zur Verfligung, Verzeich-
nisdienste iber die Grenzen von so genann-
ten Forrests oder Realms und damit unter
Umsténden auch Uber Organisationsgrenzen
hinaus miteinander zu verbinden. Identi-
tétsmanagement ist damit zu einer organisa-
torischen Kernanwendung geworden, die
oftmals sicherheitskritisch ist. Unter réum-
lichen und Zusténdigkeitsgesichtspunkten
konnen Federated |dentitymanagements
eine dezentrale Infrastruktur mit hohen
Anforderungen an die multilaterale Sicher-
heit darstellen.

1.1 Anforderungen
an die Protokollierung

Die inhaltlichen Anforderungen an die
Protokollierung innerhalb von Typ1l
I dentitdtsmanagementsystemen  werden
in der Regel von den Sicherheitsanforde-
rungen der Daten bestimmt, fur die diese
Systeme Zugang und Zugriff verwalten.
In Félen, in denen diese Daten geringen
Sicherheitsanforderungen unterliegen oder
offentlich sind, reicht es oftmal's, gescheiter-
te Authentifizierungen, Kontosperrungen
oder technische Fehler zu protokollieren.
Dies entspricht auch dem Grundsatz der
Datensparsamkeit.
Sind die Sicherheitsanforderungen ho-
her, werden haufig auch weitere Daten wie
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z.B. erfolgreiche Authentifizierungen und
Zugriffe auf einzelne Dateien mit Datum
und Uhrzeit gespeichert, um jeglichen
Zugriff auf die sensiblen Daten zu doku-
mentieren und gegebenenfalls nachvoll-
ziehbar zu machen.

Derartige Protokolldaten sind personen-
bezogene Daten im Sinne des Bundesdaten-
schutzgesetzes (BDSG). Sie sind mit dem
Verwendungszweck im Verfahrensverzeich-
nis fir das Identitdtsmanagement zu behan-
deln und unterliegen im operativen Betrieb
typischerweise hohen Sicherheitsanforde-
rungen zur Gewdhrleistung von Vertrau-
lichkeit und Integritét.

Technisch bieten die meisten Verzeich-
nisdienste Systemadministratoren den un-
eingeschrankten Vollzugriff auf alle Proto-
kolldaten. Dieser lasst sich oftmals auch
nicht einschrénken. In diesem Falle sind
organisatorische Regelungen notwendig.
Diese sollten z.B. enthalten:

Verbot des unautorisierten Zugriffs auf

Protokolldaten (Nutzungsverbot mit Er-

laubnisvorbehalt),

Umsetzung des 4-Augen-Prinzips beim

Zugriff,

Dokumentation vorgenommener Zugrif-

fe mit Grund und Genehmigenden,

Dokumentation vorgenommener Ande-

rungen (z.B. Ldschungen) mit Grund

und Genehmigendem,

Regelungen fur Loschfristen von Proto-

kolldaten oder

Regelungen zu internen Audits Uber die

Umsetzung der 0.g. Regelungen.
Technisch lasst sich die Umsetzung solcher
Regelungen durch dedizierte Protokollser-
ver unterstiitzen, wie sie z.B. im Bereich
von Firewals und Intrusion Detection/
Intrusion Prevention Systemen eingesetzt
werden.

2 Typ 2 IMS:
Profiling

Typ 2 ldentitédtsmanagement, auch Profiling
[HBO5] genannt, weist eine grofle Anwen-
dungsbreite auf. Es wird etwa fir Marke-
tingzwecke eingesetzt, um Kunden zu
clustern oder ihr vermutliches Kaufverhal-
ten vorauszusehen und zu beeinflussen. Ein
weiterer grof3er Anwendungsbereich ist das
S0 genannte Scoring, bei dem die finanzielle
Potenz von Kunden bzw. das Risiko eines
finanziellen Ausfalls etwa bei Krediten
betrachtet wird.

2.1 Funktionen

Beim Profiling kann man grundsétzlich drei
Funktionstrager beobachten, die personell
oftmals nicht zusammenfallen:

Datensubjekt (Person, Uber die das Profil

erstellt wird),

Datencontroller (Operator),

Datennutzer (Person oder Organisation).
Dartber hinaus kann man beim Profiling
grundsétzlich zwei Modi unterscheiden:

Eine Optimierungsphase, in der Algo-

rithmen ausgewahit und deren Parameter

optimiert werden und

Eine Anwendungsphase, in der Basisda

ten zu Profilen verdichtet werden.

Bei Einsatz von bestimmten, evolutiondren
Algorithmen (z.B. Heuristik, Neuronae
Netze) verdndern sich die Algorithmen
dauernd und selbststéndig in Abhéngigkeit
von den verarbeiteten Daten und Zielvorga-
ben des Datencontrollers.

2.2 Anforderungen
an die Protokollierung

Grundsétzlich sind beim Profiling fur die
Protokollierung die Bestimmungen des
BDSG anzuwenden.

Darliber hinaus sehen aktuelle Standards
fUr das Data Mining, wie etwa der Cross
Industry Standard Process for Data Mi-
ning (CRISP-DM)? fir die Optimie-
rungsphase eine umfangreiche Doku-
mentation und Protokollierung der ein-
gesetzten Ausgangsdaten, der Parame-
terberechnungs- und -optimierungs éufe,
der Ergebnisse und der Qualitétssiche-
rung vor. Die Dokumentation soll typi-
scherweise in einem Report erfolgen.

In einigen Féllen kann die Optimie-
rungsphase unter Einsatz des so genannten
Privacy Preserving Data Mining erfolgen.
Hierbei werden z.B. die Daten anonymi-
siert. Wird dies so durchgefuhrt, dass eine
Deanonymisierung nicht moglich ist, findet
das BDSG keine Anwendung. Eine Uber-
sicht Uber aktuelle Ansdtze zum Privacy
Preserving Data Mining ist an der Universi-
ty of Albertain Kanada erstellt worden.®

In der Anwendungsphase bestimmen Si-
cherheitsanforderungen, die sich teilweise
aus dem Datenschutz herleiten, Art und
Umfang der Protokollierung. Die Protokol-
lierung sollte so gestaltet sein, dass sie die

2 Siehe http://www.crisp-dm.org
% Siehe http://www.cs.ual berta.ca/
%7Eoliveira/psdm/pub_by_year.html
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Erfullung der folgenden Anforderungen aus
dem BDSG ermdglicht:

Transparenz  und  Auskunftsanspruch;

dem Datensubjekt sind jederzeit auch

rickwirkend Ausgangsattribute, Ablauf
und Ergebnis des Profiling zu erlautern.

Jederzeit ist eine Korrektur fehlerhafter

Basisdaten moglich.

Teilweise werden die genannten Anforde-
rungen an die Protokollierung unterlaufen.
Durch die Schufa beispielsweise werden
Ausgangsdaten und Scoring-Werte nicht
dauerhaft gespeichert bzw. sofort nach der
Ubermittlung an den Datennutzer (in der
Regel ein Unternehmen der Finanzwirt-
schaft) wieder gel dscht (ULDOG).

Auskunfts- und Berichtigungsgesuche
des Datensubjekts Uber in der Vergangen-
heit berechnete Scoring-Werte laufen in
diesem Fall ins Leere, was eine Verletzung
der einschlégigen Vorschriften des BDSG
darstellt. Technisch konnte eine Ldsung
mittels geeigneter Protokollierung erzielt
werden. Die Schufa plant bis Ende 2006
eine Anderung der beschriebenen Praxis
(ibid.).

Die Anforderungen an die technische
und organisatorische Sicherheit der Proto-
kolldaten entsprechen denjenigen der Typ 1
I dentitdtsmanagementsysteme.

3 Typ 3 IMS:
Nutzerkontrolle

Hansen et al. [IPTS03: 89] haben bereits
2003 das ,, History-Management” as ei-
ne wesentliche Funktion des nutzerkon-
trollierten ldentitétsmanagements darge-
stellt. Das Ziel des History-Manage-
ments ist die Kontrolle des Nutzers tber
die Daten, die er im Zuge einer durch
|dentitdtsmanagement gestitzten Kom-
munikation weitergegeben hat. Dabei
werden eigene Log-Dateien als eine we-
sentliche Informationsguelle angefuihrt.

3.1 Protokollierung

Was kann typischerweise Inhalt der Proto-
kollierung sein? Neben rein technisch auf
dem System des Nutzers erfassharen Trans-
aktionsdaten (Wer? Wann? Welche Informa-
tionen? An wen, welches Zielsystem?) kon-
nen weitere Daten fur eine umfassende
History der Transaktionen mit Organisatio-
nen (6ffentliche Verwaltung, Unternehmen)
notig sein:
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Authentifizierungsinformationen des
Diensteanbieters, z.B. Zertifikate,
Datenschutzrelevante Teile der AGB des
Empféangers (z.B. in Form einer Daten-
schutzerklérung oder policy),
Personliche Anmerkungen und Kom-
mentare zur jeweiligen Transaktion.

Auch wenn sie sich bislang bei Anbietern

von Diensten und in Anwendungen fir

Nutzer noch nicht breit durchgesetzt haben,

so bietet P3P* (Platform for Privacy Prefe-

rences) ein Protokoll, dass die strukturierte
und standardisierte Ubermittlung  einer

Datenschutzerkl&rung erlaubt. Dies ist eine

Grundlage fir eine automatisierte Auswer-

tung innerhalb eines History-Managements.

Aus Datenschutzsicht ist das Protokollie-
ren eigener Log-Daten fir den personlichen
Gebrauch unkritisch, auch wenn personen-
bezogene Daten von Kommunikationspart-
nern gespeichert werden. Dies andert sich
jedoch, wenn das Log im professionellen
Kontext, etwa von Freiberuflern, verwendet
wird. Dadurch wird der Nutzer selber zur
Daten verarbeitenden Stelle, die die ein-
schlégigen Datenschutzbestimmungen an-
wenden muss.

Unter dem Gesichtspunkt der IT-
Sicherheit sind einige Anforderungen zu
beachten. Typischerweise sind die Anforde-
rungen bei privater Nutzung an die Verfig-
barkeit nicht sehr hoch. Die Datensicherung
gewinnt aber an Bedeutung, da die Qualitét
des History-Managements vom Zeitraum
abhéngt, Uber den Log-Daten zur Auswer-
tung zur Verfigung stehen. Auferdem
erstellt der Nutzer eine Datensammlung
Uber sich selbst, die auch fur andere, nicht
autorisierte Nutzer interessant sein kann.
Die Vertraulichkeit der Log-Daten und die
Sicherheit der Systeme, auf denen diese
verarbeitet werden, gewinnt damit erheblich
an Bedeutung.

Je nach Ziel des History-Managements
kann auch die Integritét einschlieflich der
Aspekte Authentizitdt und Nichtabstreitbar-
keit eine steigende Bedeutung erlangen.
Dies wird in den folgenden Betrachtungen
der existierenden Ansétze und der aktuellen
Forschung noch néher beleuchtet. Insge-
samt erfordert ein umfassendes History-
Management &dhnlich wie eGovernment
oder eBusiness vom Nutzer eine Professio-
nalisierung des | T-Systemmanagements.

4 Siehe http://www.w3.org/P3P/#what
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3.2 Stand der Technik

Die Praxis ist noch nicht so weit, as dass
nutzerseitige Protokollierung und Auswer-
tung altéglich waren. Bisdang bieten Stan-
dardanwendungen nur rudimentdre Funkti-
onen. Beispiele hierfir sind die History im
klassischen Browser oder das Mailarchiv in
E-Mailclients. Diese  Grundfunktionen
lassen in der Regel keine automatische
Auswertung hinsichtlich der Ubermittelten
personenbezogenen Daten zu.

Wesentlich weiter entwickelt sind Ansét-
ze von Brickner wie das Data Journa
[Brii03] oder dessen Weiterentwicklung, das
IJournal®. Hierbel handelt es sich um einen
lokalen http-Proxy, der den Datenverkehr
eines Mozilla-Browsers mitloggt und spéter
eine gezielte Auswertung unter Daten-
schutzgesichtspunkten durch den Nutzer
erlaubt. Diese Entwicklung wird derzeit im
Rahmen des MozPETs-Projektes’ fortge-
setzt [Brii05]. Diese Ansétze sind jedoch
auf Daten beschrénkt, die Uber den Dienst
WWW Ubermittelt werden.

In speziellen Félen, in denen es auf die
Gerichtsverwertbarkeit elektronischer Do-
kumente ankommt, kann ein elektronischer
Zeuge (e-Witness) oder elektronischer
Notar (e-Notary) eingesetzt werden
[IPTS03: 70-72]. Hierbel wird die Gerichts-
verwertbarkeit von Ubermittelten Daten und
Unterlagen (einschliefllich Vertrdgen) uber
eine PKI und elektronische Signaturen
(Sicherstellung von Vertraulichkeit und
Integritét) sowie einer externen Hinterle-
gung bei einem Zeugen (e-Witness') oder
Notar (e-Notary?) erreicht. Gegenwartig
wird auch an XML-Standards fir die
Ubermittlung der Daten gearbeitet (Le-
gaXML).° Eine Auswertung von Ubermit-
telten Daten unter dem Gesichtspunkt des
Datenschutzes ist nicht Kern dieser Kon-

zepte.

3.3 Forschung zum
History-Management

Seit 2004 wird im Rahmen des Projektes
PRIME (Privacy and Identity Management

® Siehe http://www.ito.tu-darmstadt.de/
projects/prima/index_de_html

¢ Siehe http://mozpets.sourceforge.net/

" Siehe z.B.: http://www.entrust.com/news/
files01_23 01 _676.htm

8 Sighet.B.: hitp://www.cordys.com/de/
Products/Cordys_enotary_overview.htm

® Siehe http://www.oasis-open.org/
committees/tc_home.php?wg_abbrev=legalxml
-enotary

for Europe) an einem integrierten Prototyp
fir Typ 3 IMS gearbeitet. Dieser soll auch
die Funktion ,Data Track” beinhalten, die
gestiitzt auf eine Datenbank die Darstellung
der Ubermittelten personenbezogenen Daten
und der Empfanger erlaubt [FHAHO5].
Zudem soll ,Data Track” dem Nutzer Vor-
schldge und Handlungsoptionen unterbrei-
ten, wenn die Ubermittelten Daten oder
deren Empfénger nicht den Erwartungen
des Nutzers entsprechen (z.B. bei Phishing).

Auch eine Simulation, die den Nutzer
mit verschiedenen Dateniibermittlungsvari-
anten testen 1asst, welche personenbezoge-
nen Daten an wen Ubermittelt werden, ist in
PRIME diskutiert worden [Pet05]. Eine
solche Simulation ist ohne Informationen
zur Datenschutz-Policy und den zugrunde
liegenden Workflows durch die Daten ver-
arbeitenden Stelle nicht denkbar.

Hinsichtlich der erreichten I1T-Sicherheit
sind alle diese beschriebenen Ansétze ent-
scheidend von der Sicherheit der Systeme
abhangig, auf denen sie ausgefihrt werden.
Diese Formen des History-Managements
sind fur den Nutzer sehr hilfreich, in juristi-
schen Streitfallen aber nur ein der ,freien
Wiurdigung“ des Gerichts unterliegender
Beweis von vielen. Die Protokolle und die
daraus gewonnenen Erkenntnisse sind also
nur mit Einschrankungen geeignet, um
Rechtsanspriiche aus Transaktionen unmit-
telbar durchsetzen zu kénnen.

In dieser Hinsicht weiterentwickelt ist
der Konzeptansatz der ,,anhaftenden Poli-
cies' (Sticky Policies), der 2002 von Kar-
joth und Hunter [KaHu02] vorgestellt und
von Casassa Mont et al. [CMPBO03] weiter-
entwickelt worden ist. Kernidee dieses
Konzeptes ist es, personenbezogene Daten
stets mit einer ausgehandelten Datenschutz-
Policy zu versehen und diese auch bei
Datentibermittlung an Dritte den Daten
weiter anhaften zu lassen.

Bei der Aushandlung und Ubermittiung
werden Daten und Policy dariiber hinaus
dhnlich wie beim e-Witness durch eine
vertrauenswiirdige dritte Partei gespeichert.
Im Unterschied zum e-Witness wird hier
aber die Vertraulichkeit und Integritdt der
Ubermittelten Daten nicht durch elektroni-
sche Signaturen auf der Basis einer PKI
sichergestellt, sondern unter Einsatz eines
Trusted Platform Modules (TPM ab Version
1.1) und enes vertrauenswirdigen Be-
triebssystems (Trusted OS). Dieser Ansatz
wird auch im Projekt PRIME weiterverfolgt
[FHAHO05].
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4 Fazit

Die Anforderungen an die Protokollierung
bei unterschiedlichen Typen von Identitéts-
managementsystemen unterscheiden sich
stark in Abhéngigkeit von der jeweiligen
Funktion. Dient die Protokollierung in dem
Typ 1-ldentdtsmanagement vor alem der
Datensicherheit, so steht bei dem Typ-2-
Identitdtsmanagement daneben auch die
Qualitdt im Mittelpunkt. Dabei sollte die
Protokollierung dem Datensubjekt Transpa-
renz, Auskunft und Berichtung fehlerhafter
Daten auch riickwirkend ermdglichen.

Bei dem Typ-3-ldentitdtsmanagement
steht dagegen die Ubersicht des Nutzers
Uber die Daten, die er selber im Zuge unter-
schiedlicher Kommunikation Ubermittelt
hat, im Mittelpunkt (History-Management).
Die aktuelle Forschung setzt sich damit
auseinander, wie dies effektiver, sicherer
und gerichtsverwertbarer als bisher gesche-
hen kann.
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